Prezentare cerinte ISO 27001

OBIECTIVE

La finalul acestui curs de prezentare a cerintelor standardului
SR EN ISO 27001:2018, participantii vor fi capabili sa:

e Cunoasca conceptele de securitate a informatiei

CALITOP e Cunoasca terminologia utilizata in standardele de management al
securitatii informatiei
« Inteleagd cerintele privind managementul riscurilor de securitate
a informatiei
« Cunoasca tacticile, metodele si tehnicile utilizate pentru
implementarea si gestionarea eficienta a unui sistem de
Durata: 3 zile management al securittii informatiei
o Inteleagi si sd planifice un sistem de management al securit&tii
informatiei in propria organizatie
Certificat:
eliberat de Sc Calitop Srl CUI SE ADRESEAZA

e Managerilor implicati in gstionarea securitatii informatiei

Pret: o Expertilor si consultantilor pentru securitatea informatiilor

pent’ru detalii v3 rugdm s3 « Membrilor echipei de securitate a informatiilor

ne contactati pe adresa e Tuturor persoanelor implicate in planificarea, implementarea,

dan.daniela@calitop.ro mentinerea sau auditarea unui sistem de management al
securitatii informatiei

« Oricaror persoane interesate de cunoasterea standardelor de
management al securitdtii informatiei

CUNOSTINTE PREALABILE

¢ Nu sunt necesare
Eficacitatea sistemului de
securitate depinde de:

- stabilirea unor obiective de Evaluarea riscului
securitate care sa reflecte
cerintele organizatiei; Analiza riscului
» sprijinul conducerii;
- existenta abilitatilor necesare Dezvoltarea Identificarea Evaluarea
PRV - . . . unei metode resurselor amenintarilor si N Evaluarea Tratarea Acceptarea
reallzar" anallze' r'scurllor/ sistematice de $ informationale p| vulnerabilitatilor riscului riscurilor riscului
- - - - evaluarea
- instruirea angajatilor; e LL {}
- monitorizarea controalelor U Lista cu | Tabelul cu analiza
. resurse riscului
implementate. Proceduri de
evaluarea
riscului




ECHIPA CALITOP VA STA LA DISPOZITIE!

. . . AGENDA CURSULUI
Tipul instruirii:

™ IN-HOUSE - cursul se Zival

desfagoard la sediul clientului « Introducere si prezentarea generald a cursului

si/sau e Conceptul de ,informatie” si clasificarea informatiei
M OPEN - cursul se desfasoara la e Securitatea informatiei — notiuni introductive, amenintari pentru
sediul Calitop securitatea informatiei

o Familia de standarde ISO 27000 - Intentiile reviziei 2018 a

Limba de predare - standardului ISO 27001

romana « Termeni si definitii (ISO 27000)
« Principiile de management al calitatii si cum se aplica acestea intr-
0 organizatie
e Analiza cerintelor SR EN ISO 27001:2018 - Contextul organizatiei
(capitolul 4); Conducere (capitolul 5)
Ziua 2
) o - .
e Analiza cerintelor SR EN ISO 27001:2018 - Planificare (capitolul 6)
Ce seintampla e Managementul riscului — Abordari posibile in evaluarea riscului
cu informatia? o Analiza cerintelor SR EN ISO 27001:2018 - Suport (capitolul 7);
Functionare (capitolul 8)
Ziua 3
e Analiza cerintelor SR EN ISO 27001:2018 - Evaluarea performantei
(capitolul 9) si Imbun&tatire (capitolul 10)
} A
‘ 3% _'.m?::'r'ng %
CONTACT I : Adware
Adresa:

Str. Rosiori, Nr.4,
400139 Cluj-Napoca

Telefon: C C CTIC s .
+40264 437584 ARACTERUL PRACTIC AL INSTRUIRII:

Formatorul utilizeaza tehnici de instruire moderne si o varietate de
Website:

metode de formare, pentru a oferi tuturor participantilor cele mai bune
www.calitop.ro oportunit3ti de Tnvatare, inclusiv:
o Discutii in grup
o Exercitii individuale sau in grup
o Test de evaluare

E-mail:
office@calitop.ro



